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 چکیده

توانند در می های اینترنت اشیادستگاهاست.  شیدر حال افزا یبریحملات سا ،اشیا ی و رشد اینترنتامروزه با توسعه فناور

خسارات و  رندیقرار گ سیو خطرات مختلف هکرها و بدافزارها از جمله سرقت اطلاعات، جعل و انکار سرو داتیمعرض تهد

 قاتیاتخاذ شود. تحق نهیزم نیدر ا یتیامن ریلازم است تداب نید. بنابرانا وارد کنهبه افراد و سازمان یادیز یو معنو یماد

نشان دهنده رواج ، یناهنجارنفوذ و  صیتشخهای های اینترنت اشیا و سیستمی دستگاهتیامن یهاسمیدر مورد مکان ریاخ

قادر  یشبکه عصب کبا استفاده از ی که مخرب است کیتراف ییشناسا ی( براML) نیماش یریادگی هایاستفاده از الگوریتم

های با تحلیل و انتخاب ویژگیو  استشبکه  کیدر ها انهیرا نیاز ارتباطات ب یتوال شینما یمدل برا کی یریادگیبه 

استخراج بر  یمبتن نفوذ صیمدل تشخ کی ،در این تحقیق شوند.داده می صیتشخا دقت بیشتری حملات متراکم ب درست،

 یهاشده و سپس داده یمجموعه داده جمع آورابتدا  .شده است های عصبی پیشنهادبندی شبکهی و طبقهژگیانتخاب وو 

انتخاب  و در ادامه اجرای فرآیند حذف شوندو افزونه از دست رفته  یهاو داده زهایشوند تا نومی از قبل پردازش یورود

بندی طبقهاز  تفاده. پس از آن، با اسبدیاکاهش میی هاه دادهابعاد مجموعی مبتنی بر الگوریتم بهینه سازی انتخابی، ژگیو

نتایج ارزیابی ها  ساخت. IDSمبتنی بر  ستمیحملات س افتنی ینفوذ را برا صیمدل تشخ کیتوان می یعصب یهاشبکه

  .توانسته است نتایج به مراتب بهتری را ارائه کند های موجوددهد که روش پیشنهادی نسبت به روشنشان می

 

 بندی، شبکه عصبی، انتخاب ویژگی چندهدفهطبقهنفوذ،  صیتشخ ستمیس(، IoT: اینترنت اشیا )کلمات کلیدی

 

 

 مقدمه .1

است. هدف  شیدر حال افزا یوتریکامپ یهاستمیحملات به س ،یمحل یهاو شبکه نترنتیا یسازیتجار لیامروزه به دل

 نیاز حد به مهاجمان است. ا شیو واکنش ب هاستمیدر سمعمول  یتیامن یندهایفرآ فیتضع یبریحملات سا شتریب

 ی[. برا1باشد] کاربر یهالیفا ای هاستمیفقط هک کردن س ایمحرمانه  ای منتواند شامل خواندن اطلاعات ااقدامات می

از  جازرمیهرگونه استفاده غ تعیینو  ییشناسا فهیشدند که وظ یمعرف ینفوذ صیتشخ یهاستمیحملات، س نیمقابله با ا

از  یکیاز نفوذ  یریجلوگ و صیرا بر عهده دارند. تشخ یو خارج یتوسط کاربران داخل بیآس ایسوء استفاده  ستم،یس

و به عنوان مکمل  هاروالیاست و معمولا در کنار فا یوتریکامپ یهاستمیها و سشبکه تیامن نییدر تع یاصل یهاسمیمکان

 شود.آنها استفاده می یبرا یتیامن

 یمخرب را در الگوها ای یرعادیو رفتار غ کندیشبکه را نظارت م یهادستگاه (IDS) ینفوذ قو صیتشخ ستمیس کی

کند و از می فایا یوتریکامپ یهاشبکه تیدر امننقش مهمی نفوذ صیتشخ ستمیس کی. دهدیم صیتشخ ی شبکهتیفعال

نه  اینگونه سیستم ها ن،یکند. علاوه بر امخرب محافظت می یاهتیدر برابر فعال ایاش نترنتیا یهاکاربر و دستگاه یهاداده

با ارائه اطلاعات  تینقض امن یهامخرب، بلکه نظارت بر تلاش یهاتیمزاحمان در فعال زیآم تیموفق ییتنها هدفش شناسا



 

 

 

 

 جادیا یزارو سخت اف ینفوذ به صورت نرم افزار صیتشخ یهاستمی[. س2است ] یفعل یتیامن ستمیبه موقع در مورد س

است و عدم  یسخت افزار یهاستمیس یهاتیخاص خود را دارند. سرعت و دقت از مز بیو معا ایشوند و هر کدام مزامی

با  یست. اما سهولت استفاده از نرم افزار، سازگارهاستمیگونه س نیا یها یژگیو گریتوسط متجاوزان از د تینقض امن

 یسه کارکرد اصل یکند. به طور کلمی لیتبد یرا به انتخاب بهتر ییهاستمیس نینمختلف، چ یهاعامل ستمیها و سپلتفرم

IDS اساس، هر  نیو پاسخ. بر ا صیتشخ ،یابیعبارتند از: نظارت و ارزIDS نفوذ،  صیتشخ یهاتوان براساس روشرا می

 یبتواند رفتارها دیمناسب بانفوذ  صیتشخ ستمیس کاما بطور کلی یکرد.  ینفوذ دسته بند یو انواع پاسخ ها یمعمار

 فیتعر شیاز پ اریاست که با مع یرفتار ایحالت، محتوا  داد،یشامل هر رو نیدهد. ا صیجلسه را تشخ یرعادیاستاندارد و غ

افته است، یمهم توسعه  یقاتیتحق نهیزم کینفوذ به عنوان  صیتشخ نهیزم ن،یشود. بنابرامی یتلق یرعادیغ ای یشده، عاد

از خدمات  یاریبس ،یشبکه جهان کیدر  وجود ندارد. یریپذ بیبدون آس ستمیس کی یامکان راه انداز یر تئوراز نظ رایز

مهاجمان جذاب تر  یبرا ییهاشبکه نیدر حال اجرا هستند. چن ستمیس نیا یبزرگ رو یاز سرورها یاریو بس نیآنلا

 [.1دارد ] ازینفوذ هوشمند ن صیتشخ یهابه مدل هاستمیس نیدفاع از ا یشبکه برا نیشوند و بنابرامی

IDS مناسب یتوانند نفوذ را به روشمی رایشوند زمی جادیای داده کاو یهاکیاستفاده از تکن قیکارآمد معمولاً از طر یها 

 یذات یهایژگیباشد. و دهیچیپ یعیتواند به طور طبمی ییهاستمیس نیو نصب چن یساز ادهیحال، پ نیدهند. با ا صیتشخ

کرد،  میاستفاده تقس تیدقت و قابل ،یستگیشا یبراساس پارامترها زیمشکلات متما از یابه مجموعه توانیرا م ستمیس

که  یقبل یصیتشخ یهاکیبا تکن سهیهستند، در مقا یناهنجار صیبر تشخ یکه مبتن ییهاکیعمدتاً آن دسته از تکن

رو،  نی. از ادهندینشان م مثبتموارد نسبت به نادرست را ارد مواز  یشتریهستند، درصد ب سینودست یبر امضاها یمبتن

مانند  ینفوذ در مراحل مختلف صیتشخ ستمیدشوار است. س هاکیتکن نیا یبرا نینفوذ آنلا صیها و تشخپردازش داده

 [.2کند ]عمل می یو طبقه بند (FS) یژگیپردازش، انتخاب و شیها، پداده یجمع آور

. سپس با میکاهش ده GOA یساز نهیرا با استفاده از روش به یورود یهاداده میکنمی یدا سعابت یشنهادیروش پ در

 ییکرد فضا میخواه یاست، سع ینیماش یریادگی تمیالگور کیکه  MLP یشبکه عصب ای میدرخت تصم یطبقه بند

 .میکن ینیب شیآموخته شده را پ یمشابه فضا

. در مرحله اول کندیم شنهادیرا پ دیجد یادو مرحله یژگیروش انتخاب و کیه مطالع نیالزامات، ا نیپرداختن به ا یبرا

 تمیبراساس الگور یژگیشوند و در مرحله دوم انتخاب وبا ابعاد کوچک نگاشت می ییدر فضا یآموزش یهادادهتمامی

GOA و ساده  دهیچیپ یز ساختارهاتوان ااز هم جدا شده اند، اکنون می کنوندو کار ا نیکه ا ییشود. از آنجاانجام می

 است: ریبه شرح ز یشنهادیاستفاده کرد. سه مرحله روش پ یو طبقه بند ینیب شیپ ،یمراحل بعد یبرا میدرخت تصم

نرمال  یابعاد یاستخراج و کدها ستمیها توسط س یژگیها، ابتدا وداده یپردازش: در مرحله اول و نرمال ساز شیمرحله پ

 شود.آموزش داده می یابعاد یکدها نیراساس اب یشده و شبکه عصب یساز

 شینما نیشود بهترمی یشود که سعاستفاده می یژگیانتخاب و یبرا GOA: در مرحله بعد از روش یژگیمرحله انتخاب و

شده و سپس  ی)تابع تناسب( رتبه بند یژگیو ازیصفات براساس امت ،انیها را در ابعاد کوچک به دست آورد. در پاداده

 .ندشورا دارند انتخاب می ازیامت نیکه بالاتر یصفات

و گروه  یطبقه بند GOAشده توسط  مینرمال شده و ترس یهاشود دادهمی یمرحله سع نی: در ایمرحله طبقه بند

 استفاده کرد. یگرید تمیبا الگور افتهیبهبود  MLP یتوان از روش شبکه عصببخش می نیشوند. در ا یبند

با استفاده از زبان  نهیزم نیها در اروش نیدتریاز جد یکیبه همراه  یشنهادیروش پ ،یشنهادیاه حل پر یابیمنظور ارز به

 خواهد شد. سهیدر نرم افزار اکسل مقا یکیبه صورت گراف جیشده و نتا یساز ادهیمتلب پ یسیبرنامه نو



 

 

 

 

 نیا دهیارائه شده است. ا نیماشدگیری یابراساس  یبندو طبقه هایژگیاستخراج و انتخاب و یبرا یطرح ق،یتحق نیا در

 یتحت نظارت و هم برا یهابرنامه یتواند هم برامی یشنهادی. روش پمیکن یبند میرا تقس یژگیانتخاب و ندیاست که فرآ

روش  یمختلف، برتر یهامجموعه داده یگسترده انجام شده بر رو یهاشیبدون نظارت اعمال شود. آزما یهابرنامه

 یژگی)دقت( با استفاده از و یعملکرد خوشه بند ،یموجود از نظر دقت طبقه بند یهاروش رینسبت به سا را یشنهادیپ

 کند.می دییمحدود انتخاب شده تا یها

 DDoSدر این شبکه از جمله حملات موارد متداول حملات ابتدا مباحث پایه در مورد اینترنت اشیا و ، مقاله نیا ساختار

 استفاده از یو ابعاد نرم افزار گرددهای تشخیص نفوذ مطرح مییم اولیه در مورد سیستمشود و مفاهبررسی می

 سپس باشد.میعصبی  یهاقرار گرفته است که شامل شبکه یها مورد بررسشبکه نیدر ا نیماش یریادگی هایالگوریتم

در ادامه و ی براساس الگوریتم ملخ ژگیو انتخاب ها و در ادامهپیش پردازش داده تشخیص نفوذ پیشنهادی بر مبنای ستمیس

 یابیارز یارهایها و معشبکه نیامکانات ارائه شده توسط ا حیبه تشر که ارائه شده است شبکه عصبی تمیبا الگور یبندطبقه

 مورد بحث قرار گرفته است. یشنهادیروش پ اتیجزئ ن،یپردازد. علاوه بر ا یآنها م

 یهااز جنبه یشنهادیقرار گرفته است و طرح پ یابیمورد ارز MATLABساز  هیتوسط شب یشنهادیروش پ ادامه در

 یبرا یشنهاداتیپ وقرار گرفته ا یانجام شده مورد بررس هاییابیارز جینتادر نهایت  قرار گرفته است. یابیمختلف مورد ارز

  .ارائه شده است یآت قاتیتحق
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 [.3است ] GOA سازی ملخ، الگوریتم بهینه2017سازی معرفی شده در سال هبهینهای یکی از جدیدترین الگوریتم

ها را به ها در طبیعت و حرکت گروهی ملخالگوریتم ملخ یک الگوریتم فراابتکاری الهام گرفته از طبیعت است که رفتار ملخ

ها در طبیعت برای حل فتار ملختقلیدی از ر GOA مدل ریاضی الگوریتم کند.سازی میسمت منابع غذایی تقلید و شبیه

دهد که الگوریتم ملخ قادر به ارائه نتایج برتر در مقایسه با سازی ها نشان مینتایج شبیه سازی است.مسئله بهینه

سازی مشکلات واقعی نیز ثابت کرد که الگوریتم ملخ قادر نتایج شبیه های شناخته شده و اخیر در ادبیات است.الگوریتم

 .را با فضای ناشناخته حل کندواقعی است مشکلات 

در اکتشاف،  کنند.های الهام گرفته از طبیعت فرآیند جستجو را به دو قسمت اکتشاف و بهره برداری تقسیم میالگوریتم

به  که تمایل به حرکت محلی در حین عملیات دارند.شوند که ناگهان حرکت کنند، در حالیعوامل جستجو تشویق می

بهترین مقادیر برای متغیرهای یک مشکل خاص به منظور به حداقل رساندن یا به حداکثر رساندن یک تابع  فرایند یافتن

های اعمال شده بر پارامترها دوم، محدودیت ابتدا، پارامترهای مشکل باید مشخص شوند. شود.گفته می سازیهدف، بهینه

 .کنندبه دو دسته با و بدون محدودیت تقسیم میرا سازی ها مشکلات بهینهاین محدودیت باید مشخص شوند.

 هایدر روش .باشدمی کاویداده در بینیمنظور پیش به یادگیری مدل هایروش ترینمتداول از یکی بندیتکنیک طبقه

 بندیطبقه .شودمی مشخص استفاده ویژگی یک مقدار بینی کردنپیش ها برایویژگی از بعضی مقادیر بینی ازپیش

 الگوریتم [. در4]باشدیها مآن یهایژگیو با توجه به ایبه منظور مشخص کردن کلاس اش یمدل کردن دایپ یبرا یدنآیفر

 مجموعه از استفاده با شود.می تقسیم آزمایشی و آموزشی هایداده مجموعه دو اولیه به داده مجموعه، بندیطبقه های

 .شودمی مدل استفاده دقت محاسبه و اعتبارسنجی برای زمایشیآ مجموعه از و شودمی ساخته مدل آموزشی هایداده

 شیمدل پ کی میدرخت تصم ،یاست. در داده کاو میدرخت تصم تمیالگور ،یداده کاو یهاتمیالگور نیاز پرکاربردتر یکی

 فیوظا یکه درخت برا یو کلاس استفاده کرد. هنگام ونیهر دو مدل رگرس یتوان از آن براکه می یاست به طور ینیب



 

 

 

 

 ونیرگرس یهاتیفعال یکه از آن برا یشود و زمانشناخته می یشود، به عنوان درخت طبقه بنداستفاده می یطبقه بند

 [.5شود ]می دهینام ونیرگرس یریگ میشود، درخت تصماستفاده می

از  شوند،یشناخته م زین یوندیپ یهاستمیکه به عنوان س (ANN) یمصنوع یعصب یهابه نام شبکه یاانهیرا یهاستمیس

 یهاداده یهانمونه هاستمیس نیاند. اشده یسازهستند، مدل واناتیمغز ح یربنایکه ز یکیولوژیب یعصب یهاشبکه

 یعصب یهاشبکه ر،یتصو یی. به عنوان مثال، در شناسااموزندیمختلف ب یهاتیکنند تا در مورد فعالرا مطالعه می یآموزش

 نیداشتند و از ا« بدون گربه» ای« پسندگربه»برچسب  یرا مطالعه کنند که قبلاً به صورت دست ییهانمونه عکس توانندیم

به هم  یاز اجزا یبراساس شبکه ا یاضاف ری. استفاده در تصاورندیبگ ادیها را از جمله گربه ریتصاو صیتشخ ،یلیتحل جینتا

 گنالیس کی(. یکیولوژیمغز ب کیدر  یکیولوژیب یهامشابه نورون )  ANN کی ،یمصنوع یبه نام نورون ها وستهیپ

 ارسال شود. گرینورون به نورون د کینورون ها از  نی( بیناپسیهر ارتباط )س قیتواند از طرمی

 شیدر پ یسع یو خروج یورود یهاداده افتیهستند که با در ینیماش یریادگی یهاتمیاز جمله الگور یعصب یهاشبکه

 دیجد یورود یهاحالت با داده نیدارند. در ا ونیبا استفاده از رگرس یخروج یهابه داده یودور لیتبد ندیفرآ ینیب

کند. می میتنظ هیپرسپترون چند لا یعصب یهارا در شبکه هاهیلا دادکرد. کاربر حداکثر تع ینیب شیرا پ یتوان خروجمی

کنند. توجه بعد پردازش می هیرا به لا یقبل و خروج هیلااز  یافتیوجود دارند که اطلاعات در هیدر هر لا یادیز ینورون ها

شود. آن توسط کاربر انتخاب می یاکنند که تعداد نورون هاستفاده می یورود هیلا کیها از که اکثر برنامه دیداشته باش

است. توابع  آن یها یآن به اندازه خروج یوجود دارد و تعداد نورون ها زین یخروج هیلا کی ،یورود هیعلاوه بر لا

 یشود که برااول استفاده می هیدر لا هیپرسپترون چند لا یشبکه عصب کی یخروج هیتوسط نورون ها در لا دیگموئیس

 [. 6شود ]می فادهاست ونیرگرس نیتخم

 یبرا KDD99 شرفتهی( شکل پیکشف دانش و داده کاو-یمل تیامن شگاهیآزما)  NSL-KDDشرح مجموعه داده

شوند. دوم، و تست حذف می یآموزش یهادر مجموعه یرارتک یآن است. در ابتدا رکوردها یهاتیدودگرفتن از مح یشیپ

کننده انتخاب شده  یطبقه بند یهاستمیقابل اعتماد از س جیبه نتا یابیدست یبرا یاصل KDD99از  یمختلف یرکوردها

و  ینمونه آموزش 125973 یدارا NSL-KDDاحتمال نامتعادل حذف شد. مجموعه داده  عیاند. سوم، موضوع توز

 ریمتغ 6شده )مقدار گسسته( هستند.  یسازگار و سه طبقه بند یژگیو 38است که  یژگیو 41با  یشیآزما ونهنم 22544

 22+  یبرچسب بالقوه )عاد 23شامل  یآموزش یهابودند. مجموعه داده 0 یبه طور قابل ملاحظه ا رایرد شدند ز وستهیپ

کلاس است، که نشان  38 یآزمون دارا یهاداده موعهواع مختلف نفوذ( است. به طور همزمان، مجبرچسب مربوط به ان

 یبه طور کل یکلاس تست 38و  یکلاس آموزش 23وجود ندارد.  یدر دوره آموزش ینفوذ چیدهد که اطلاعات آزمون همی

بودند. حدود  ییاطلاعات آزمون استثنا یکلاس برا 176دهد و رخ می یکلاس دارند. دو کلاس فقط در مجموعه آموزش 21

است که در طول دوره  ییاستثنا یهامربوط به کلاس یشیآزما یهاموجود در مجموعه داده یهادرصد از نمونه 16.6

 [.7کند ]می جادیها اکننده یطبقه بند یرا برا یشتریب یکلاس، دشوار عیدر توز انسیوار نیوجود ندارند. ا یآموزش

 DoSو  NORMAL ،PROBE ،R2L ،U2Rبالقوه بود:  یبنداز پنج طبقه یکیمربوط به  ییآزما/یزشآمو یهاکلاس

منجر به  یهاکلاس نیعنوان آخرپنج کلاس به نیارائه نشده است. ا یناهنجار چیاشاره دارد که ه NORMALکلاس . 

 یژگیو کینامتعادل ) اری، و هنوز هم بسهستند دینفوذ مف فیتعر یها هنوز براکلاس نی. اشوندیدر نظر گرفته م جینتا

 تر هستند.مهم جیارائه نتا یبزرگ برا ینمونه در هر کلاس به اندازه کاف ینفوذ( هنوز هم تعداد یهامهم از داده
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مچنان آن ه یدگرگون لیبه دل سیستم های تشخیص نفوذ نهیدر زم هاشرفتیو پ قاتیگذشته تا به امروز، تحق یهادهه از

 یزی، بمیمانند درخت تصم ک،یکلاس نیماش یریادگی یهاتمیبا استفاده از الگور یادیز قاتیتحق ات،یادامه دارد. در ادب

 Kو  (HMMمدل پنهان مارکوف )، بانیبردار پشتماشین ، ظارحداکثر انت یبند، خوشهکیلجست ونی، رگرس(NBساده )

 ارائه شده است. (KNN) هیهمسا نیکترینزد

ها  یناهنجار صیتشخ یرا برا (MOGFIDS) یچند منظوره فاز یکیژنت IDS روش کی[ 5نگ و همکاران ]تسا

پنهان  یها یژگیاز و یبه عنوان مجموعه ا نه،یبه یها یژگیاز و یمجموعه ا افتنیتواند با روش می نیکرده اند. ا شنهادیپ

 یچارچوب تکامل کیاست که از  (GFRBS) یفاز یکینتژ ونبر قان یمبتن ستمیس کیروش آنها  ن،یعمل کند. علاوه بر ا

و دقت  ریتفس تیقابل یبر رو GFRBS ساخت یچارچوب برا نیاست. ا افتهیعامل هوشمند تکامل  نیبر چند یمبتن

استفاده  شیآموزش و آزما یبرا KDD از مجموعه داده سندگانیشده است. نو ینفوذ طراح صیتشخ یهاستمیس یبرا

 در ٪74.74و دقت  92.77٪ (DR) صیبا نرخ تشخ ،یفاز IF-THEN نیمدل به عنوان قوان نیا ن،یا بر هکردند. علاو

، DoS :کندمی یحملات را طبقه بند یچهار دسته اصل کیتکن نیاستخراج شده است. ا یشبکه عاد کیتراف بندی طبقه

Probe ،U2R و R2L. یحال، عدم دقت برا نیبا ا U2R و R2L یهاستمیس نهیوش در زمر نیشود اباعث می 

 .نباشد قینفوذ دق صیتشخ

حملات در  ییشناسا ی[ برا8و همکاران توسعه داده شده است. ] گاناپاتی نفوذ هوشمند توسط صیتشخ ستمیس کی

ثابت  ینیبشیپ شیافزا یرا برا (WDBOD) بر وزن یفاصله مبتن صیتشخ تمیالگور کی سندگانی. نومیس یب یهاشبکه

در  Probe و DoS حملات صیمدل، دقت تشخ نیا رکردند. د جادیا هیهمسا نیترکینزد-K دم تطابقمحاسبه ع یبرا

 .درصد است 99از  شیب KDDCUP99 مجموعه داده

 ییشناسا ینفوذ بلادرنگ را برا صیتشخ ستمیس کی[ 9و همکاران. ] جانگ سویساگ ،یفاز کیژنت تمیبا استفاده از الگور

استفاده  شیآموزش و آزما یبرا  RLD09 از مجموعه داده سندگانیکرد. نو یخته حملات معرفانواع شناخته شده و ناشنا

 یمجموعه داده دارا ن،یاست. علاوه بر ا Probe و  DoS حملات یاصل هدو دست یکردند. مجموعه داده مورد استفاده دارا

 جهیدقت نت نیانگیشوند. ممی ینددسته ب یعاد کیهمراه با تراف یاست که به دو حمله اصل یدسته حمله جزئ 17

 .بود 4.10 (FN) کاذب یو منف 1.13 (FP) کاذب مثبت با ٪97 باًیتقر شیآزما

و انتخاب  یطبقه بند یبرا .[10و همکاران توسعه داده شد] گاناپاتی توسطدیگر  نفوذ هوشمند  صیتشخ ستمیمدل س کی

 نیشود. امی دهینام  (IREMSVM) شرفتهیقانون پبر  یچند کلاسه مبتن SVM یطبقه بند تمیها. الگور یژگیو

 یکلاس یریدر روش نمونه گ SVM کیبر عامل هوشمند کلاس یمبتن شرفتهیپ تمینسخه اصلاح شده الگور تمیالگور

 یرا برا یدیروش جد سندگانی، نوKDDCUP99 و به دست آوردن اطلاعات از مجموعه داده نیاست. با استفاده از قوان

 یبرا یشود. دقت طبقه بندها اعمال میانتخاب تاپل یبر قانون برا یروش مبتن کیکردند.  شنهادیها پ یژگیانتخاب و

 .بالا بود اریحمله بس یهادسته ریبا سا سهیدر مقا یژگیو 19با استفاده از  Probe و DoS یهادسته

 تمیالگور کی سندگانیمدل، نو نیکرد. در ا شنهادیرا پ LSSVM-IDS یعنی، IDS [ مدل11و همکاران ] یدیامبوسع

 SVM یشنهادیرا با حداقل مربعات پ (FMIFS) ریپذانعطاف یژگیبه نام انتخاب اطلاعات متقابل و یژگیانتخاب و

است. در  یژگیو یآن کاهش افزونگ یکه هدف اصل ستا Battiti تمیاز الگور یتکامل FMIFS تمیکردند. الگور بیترک

 و KDDCUP99، NSLKDDCUP99 یعنی شود،یمدل استفاده م یابیارز یبرامدل، از سه مجموعه داده  نیا

Kyotoشدهآمده، با استفاده از مجموعه برچسب اصلاحدستبه جینتا KDDCUP99یرا برا ینییپا صی، نرخ تشخ 

 .داد نشان را ٪78.86 ی. به طور کلکندیفراهم م دقتبا  R2L و U2R حملات



 

 

 

 

و همکاران  یتوسط عل (PSO-FLN) ازدحام ذرات یساز نهیو به یریادگیکه براساس شب IDS یبرا دیمدل جد کی

مدل،  نیاستفاده کردند. در ا شاتیآزما یبرا KDDCUP99 از مجموعه داده سندگانی[ نو6توسعه داده شده است. ]

 جی. نتاگذاردیم ریثرا کنترل کرده و بر آن تأ ستمیس یعملکرد کل قاً یپنهان دق یهاکه تعداد نورون افتندیدر سندگانینو

که  افتندیدر سندگانینو ن،یکند. علاوه بر اعمل می یریادگی یهاروش ریمدل در آزمون دقت بهتر از سا نینشان داد که ا

 .حملات برخوردار هستند یهادسته رینسبت به سا یاز دقت کمتر R2L حملات

 نیماش یریادگیبر  یشبکه مبتن یهایناهنجار صیتشخ یبرا یشنهادیپ یبندمدل چند طبقه کی ر،یمطالعه اخ کی در

شود که می دهینام (AODE) متوسط یبرآوردگر وابستگ نیآنلا تمیمدل از الگور نی[. ا12همکاران ارائه شد]نویر و  توسط

 یچند طبقه بند یها ینیب شیهمه پ یها یژگیو AODEتک والد،  یژگیاست. براساس و NB تمیالگور شرفتهینسخه پ

استفاده کردند و  UNSW-NB15 از مجموعه داده سندگانیمدل، نو نیهد. در ادمی انجامرا به طور متوسط  یتگوابس-1

در  هامحملات کر صیدر تشخ ییمدل از دقت بالا نیا ن،یگزارش کردند. علاوه بر ا %6.57را با فاصله  %83.47دقت 

 .حملات برخوردار است یهادسته ریبا سا سهیمقا

 یدیمدل جد سندگانینو ،یژگیکرد. در انتخاب و شنهادیپ یژگیو یانتخاب و طبقه بند یبرا ی[ مدل13کاران ]و هم ینانس

 نگیلتریو ف یمدل از هر دو روش بسته بند نیکردند. ا جادیا( (DRFSA ایبازگشت پو یژگیانتخاب و تمیبه نام الگور

 نیبا قوان یسنت یریگ میدرخت تصم تمیرش الگوربا گست مندهوش میدرخت تصم کی ،یطبقه بند یبرد. برا یبهره م

استفاده شده  یشنهادیپ تمیالگور یابیارز یبرا KDDCUP99کار، از مجموعه داده  نیشود. در اساخته می یو فاز یزمان

 است. نییپا اریقابل قبول است که بس R2Lو  U2Rبا  سهیدر مقا Probeو  DoS صیاست. دقت تشخ

 یرا برا  (HGFA) یکیاصلاح شده ژنت یفاز تمیاز الگور یبیچارچوب ترک کیدر مطالعه خود  [14و ابوناسر ] یالهفناو

 با یقیکردند. مدل تطب یمعرف یو جزئ یحملات اصل یدر طبقه بند یتیمتخصصان امن یبرا نهیبه یها یخروج دیتول

شده  لیتشک (GA) دوگانه کیژنت یهاتمیاز الگور GFA . هرستا افتهیتکامل  (GFA) یفاز کیژنت تمالگوری از استفاده

 به یخارج GFA .است یفاز نیتکامل قوان یبرا یو قسمت داخل یفاز یهاتکامل مجموعه یبرا یرونیاست. قسمت ب

GFA فرد در نیکه بهتر ییکند، جادر مرحله آموزش کمک می یداخل GFA با یخارج GFA تعامل  فیضع یداخل

از  GFA دهد. هر دومی شیرا افزا افتهیحملات جهش  ینیب شیپ تیکند که قابل جادیا یدیجد یهاحل راهکند تا می

 یعمده و جزئ ،یمعمول یاحملات دسته یرا برا نیقوان نیتا بهتر کنندیارتباط برقرار م گریکدیبا  یسازنهیبه ندیفرآ قیطر

 .کنند جادیا

شده  شنهادیها پحملات در شبکه ییشناسا یبرا ANFIS بر ینفوذ مبتن صیتشخ ستمیس کی[، 15] قیتحق نیا در

 نیدر ا ن،یدارد. علاوه بر ا یبرتر هاکیتکن ریاست که نسبت به سا ANN و یاز مدل تداخل فاز یبیترک  ANFIS.است

 شیافزا یبرا ANFIS مدل یسازنهیبه یبرا Crow یجستجو یسازنهیبه CSO تمیاز الگور سندگانیمطالعه، نو

حل مشکلات  یاست. مدل آنها برا IDS ستمیس یبرا تیمز کینفوذ استفاده کردند که  صیخعملکرد آن نسبت به تش

شده است. مدل  یاعتبار سنج NSL-KDD نفوذ استفاده شده است و مدل با استفاده از مجموعه داده آشنا صیتشخ

شده  سهیمقا PSO ANFIS و  BPNN ،FC-ANN ،GA-ANFIS موجود مانند یهاکیتکن ریبا سا یشنهادیپ

نرخ  رایها بهتر و کارآمدتر بود زبا آن مدل سهیدر مقا NSL-KDD نفوذ براساس مجموعه داده صیتشخ جیاست. نتا

 .بود FAR 3،45٪ جهنتی و ٪95.80 صیتشخ

 صیتشخ یبرا نیماش یریادگیو  یداده کاو میشده است که از مفاه ینفوذ معرف صیتشخ ستمیس کی[، 15مقاله ] نیا در

 یریادگی کیتکن کیبه عنوان  (ANN) یمصنوع یشبکه عصب کی کرد،یرو نیکند. در اذ شبکه استفاده مینفو یالگوها

نفوذ  صیتشخ یکاهش خطاها یبرا  swarm-based کردیبا رو یفراابتکار تمی. الگورشودینفوذ استفاده م صیدر تشخ



 

 

 

 

 یعصب یهاتر شبکه قیبهتر و دق یریادگی یبرا (GOA) ملخ یساز نهیبه تمیروش از الگور نیشود. در ااستفاده می

 یبه حداقل رساندن خطا GOAMLP تمیشود. نقش الگورنفوذ استفاده می صیتشخ یخطا زانیکاهش م یبرا یمصنوع

 MATLAB افزاردر نرم یسازادهیاست. پ اسیمانند وزن و با دیمف یبا انتخاب پارامترها ینفوذ در شبکه عصب صیتشخ

و حملات  کیتراف یشنهادیکه روش پ دهدینشان م UNSW و KDD یهاستفاده از مجموعه دادهو با ا شودیانجام م

، RF موجود مانند شرفتهیپ یهاکیتکن هنسبت ب GOAMLP . روشکندیم ییو مخرب را با دقت بالا شناسا یرعادیغ

XGBoost   شدههیتعب یریادگیو ANN یهاتمیبا الگور BOA ،HHO  و BWO ذ شبکه، عملکرد نفو صیدر تشخ

 .است ترقیدارد و دق یبهتر

شده  شنهادینفوذ شبکه پ صیتشخ یگسترده برا یریادگی نیبر ماش یمحدود مبتن یساز نهیبه کی[، 16] قاتیتحق در

نهفته  یبه دست آوردن تعداد مطلوب نورون ها یبرا یشافزای یقیتطب یریادگی یاستراتژ کیمطالعه،  نیاست. در ا

 ینریبا ینهفته با جستجو ینورون ها شیافزا یبرا یا سهیروش مقا کیو  یساز نهیبه یارهایاست. معشده  شنهادیپ

 یشنهادیپ کردینشان داد که رو جیمطالعه، نتا نیشده در اانجام یهاشیآزما ادیتوسعه داده شده است. با توجه به تعداد ز

 .ؤثر بوده استخوب م یریادگیحمله و سرعت  صیبا نرخ تشخ ییهادر ساخت مدل

ارائه شده است.  یافراط یآموزش یهانیبر ماش ینفوذ مبتن صیتشخ یهاستمیسازگار از س یطراح کی[، 17مطالعه ] در

 یالگوها دیفراهم شده و با توجه به روند جد دیحملات شناخته شده و جد ییشناسا تیقابل ،یشنهادیپ ستمیدر س

 .شده است یبه صرفه به روز رسان مقرون یهابه روش ،یتیارائه شده توسط کارشناسان امن یاطلاعات

و  مینامشخص، درخت تصم زیب بان،یبردار پشت نیشناخته شده، ماش یطبقه بند تمی[، عملکرد چهار الگور18مطالعه ] در

 یابیارز شبکه کینفوذ به تراف صیتشخ یبزرگ را برا یهاابزار پردازش داده ،یبا استفاده از اسپارک آپاچ ،یجنگل تصادف

قرار گرفته  یابیشده مورد ارز ینیب شیزمان ساخت و زمان پ ص،یتشخ قتبا توجه به د یعملکرد کل قیتحق نیکرد. در ا

 تیمز کینفوذ شبکه،  صیتشخ ستمیس یبرا یمجموعه داده کل کی، در NB15-UNSW یبر رو یتجرب جیاست. نتا

با  ،ینیبشیو زمان پ صیشناخته شده از نظر دقت تشخ یهایبندطبقه ریسا انیدر م یجنگل تصادف یبندطبقه یمهم برا

 .دهدینشان م هایژگیبا تمام و هایژگیاز و یاستفاده از مجموعه کامل

 نهیبه تمیبا استفاده از الگور یبیترک یساز نهیروش به کی [19، کریشنا و همکاران ]ایاش نترنتیحملات ا ییشناسا یبرا

آنها از  یشنهادی. روش پندکرد شنهادیپ (ML-F) کرم شب تاب یساز نهیبه تمیالگورو  ریش ی متاهیوریستیکساز

 کند. مجموعه داده شامل چهار نوع مختلف حمله استاستفاده می NBaIoT و NSL-KDD یهامجموعه داده

Denial of Service (DoS) ،User to Root (U2R) ،Probing و Remote to Local (R2L)   در روش

شوند. پردازش می شیاز دست رفته و ناقص پ یهاناخواسته و داده یزهایحذف نو یبرا یورود یهاآنها، داده یشنهادیپ

ها و داده لیتبد ،یها، نرمال سازداده یشود که عبارتند از: پاکسازاستفاده می زشپردا شینوع روش پ 4کار از  نیا یبرا

در  یموجود، عملکرد بالاتر انیگراد یبندنسبت به روش طبقه  ML-F یشنهادیپ یبیها. روش ترکداده یساز کپارچهی

 حملات دارد. یبندطبقه

 

 روش پیشنهادی .4

 یهااست که ممکن است سرورها را از دسترس خارج کند. اکثر حملات شامل ارسال بسته یاز موارد یکیحملات شبکه 

کند، اگر آدرس مقصد  دایرا پ یافتیدر یهامقصد بسته تواند آدرسنمی چیدر شبکه است. سوئ زبانیچند م ای کیبه  یادیز

و  یواقع یهابسته یو جداساز یبسته را به منبع ارسال کند. جمع آور دیافتد، و با یهمانطور که اغلب اتفاق م باشد، یجعل

نباشد و ممکن  در دسترس دیجد یواقع یهابسته یشود مبدا براباعث می نیمشغول باشد. ا اریتواند در منبع بسمی یجعل

وجود داشته باشد،  بانیپشت ستمیس کیاگر  یکار نکند. حت یبه درست هکند تا شبک یاز حد بارگذار شیاست مبدا را ب



 

 

 

 

 صیتشخ یهاستمیس ،یبریدفاع موثر در برابر حملات سا یحال، برا نیچالش روبرو شود. در هم نیممکن است با هم

 کارآمد هستند. ارینفوذ بس

 
 یشنهادیرچوب روش پچا -1 شکل

 

بر  یمبتن یکردیکند با استفاده از رومی یارائه شده است که سع DDoSحملات  ییشناسا یبرا یکردیرو مقاله نیا در

نوآوری روش پیشنهادی در  کند.  ییهستند شناسا DDoSاز حملات  یرا که بخش ی، جلساتGOA یژگیانتخاب و

  است. RFEژگی و استخراج ویژگی براساس برای انتخاب و کاهش وی  MO-GOAاستفاده از 

 یافتیدر یهااست. در مرحله اول مجموعه داده یشامل سه مرحله اساس DDoSحملات  ییشناسا یبرا یشنهادیپ کردیرو

(UNSW_NB15  وKDD) ها داده نیباشد، سپس ا یآنها م یها یژگی( و ویژگیو 41مختلف ) یها یژگیکه شامل و

آن حذف  یاضاف یها یژگیشده و و یابیارز MOGOA تمیحله دوم با استفاده از الگورپردازش شده و در مر شیپ

شود و جلسات استفاده می هیپرسپترون چند لا یشده با استفاده از شبکه عصب نهیشود. در مرحله آخر، مجموعه داده بهمی

 خواهد شد. یبررس مراحل نیاز ا کیکند. در ادامه هر می یرا به دو مجموعه سالم و حمله طبقه بند

 نانیبودن آن اطم منیا ایشود تا از حمله  یبررس دیبا ایاش نترنتیاطلاعات جلسه دستگاه ا ،یشنهادیپ دهیا یاجرا یبرا

کند. هر جلسه می رهیذخ لیفا نیدر ا یمدت زمان مشخص یاطلاعات جلسه خود را برا ایاش نترنتیحاصل شود. هر گره ا

در جلسه استفاده شده است، چه  یچه پروتکل نکهیاست، از جمله ا عاتاز اطلا یمجموعه ا یدارا ایاش نترنتیدر شبکه ا

که  یموارد نی. و همه ارهیمدت زمان هر جلسه و غ ایشده،  افتیاطلاعات ارسال و در تیفعال هستند، چند با ییهاپرچم

کند  افتیرا در طلاعاتا نیشود تا ا یراحط یستمیس دیشود. اکنون بامی دهیآن جلسه نام یژگیجلسه وجود دارد و کیدر 

 نیاست. ا ریاجتناب ناپذ شهیها همناقص در مجموعه داده یها. دادهریخ ایاست  یحمله عاد ایدهد که آ صیو تشخ

تواند ناقص می یهاباشد. اما داده گریمسائل د ایمشکلات انتقال داده  ستم،یس یخراب ،یانسان یخطا لیتواند به دلمی

 نیماش یریادگیبر  یمورد استفاده مبتن ستمیشود که سحادتر می یمشکل زمان نیباشد. ا تهداش ستمیس یبرا یدعواقب ب

 یتواند منجر به خروجمی یافتیدر یهاصحت اطلاعات فرض شده و هرگونه نقص در داده ییهاستمیس نیدر چن رایباشد. ز

 شود.  ستمینادرست س

گرفته  یتجرب لیو تحل هیتجز یبرا نیمجموعه داده مع کیاز  یورود یها، داده(مرحله اول )پیش پردازش داده ها در

از دست رفته حذف شوند. در روش  یهاناقص و داده یهاشوند تا دادهاز قبل گرفته می یورود یهاشود. سپس دادهمی

 یساز کپارچهی ل،یتبد ،یال سازنرم ،هاکردن داده زیمانند تم ییهاروش ،یورود یهاپردازش داده شیپ یبرا ،یشنهادیپ

 انجام می شود.ها داده

GOA MLP 



 

 

 

 

 مینادرست تنظ ایشده  یاست که ناقص، نادرست، نامربوط، کپ ییهاداده حیها و تصحداده هیته ندیها فرآداده یپاکساز

کند. پاک می یرینادرست جلوگ جیاز نتا رایشود زمی لیو تحل هیتجز ست،ین یها ضرورمربوط به داده یهاشده اند. داده

ها، ها شامل حذف دادهداده یکند. پاکسازحذف می زیبلکه اطلاعات را ن دکندقت را پاک نمی یها به سادگکردن داده

ها در پاک کردن داده یمهم است. هدف اصل یهانادرست، حذف اطلاعات ناخواسته بدون حذف داده یهاداده رییتغ

پرس و جوها به  یبرا اسبمن یهاداده افتنی یو برا کردها را استاندارد میادهد لیو تحل هیبود که تجز یامجموعه داده

 در دسترس بود. یراحت

 یهابا حذف داده دیاز دست رفته با یهاداده ت،یفیبهبود ک ینامشخص وجود داشت، برا ایناقص  یهاکه داده ییآنجا از

 فایها اداده یساز یعاد نیو همچن یساز کپارچهیدر نقش مهمی Min-Max یساز یعاد ندیشوند. فرآ حیناخواسته تصح

اعشار  ریشود. تمام مقادمی لیتبد 1و حداکثر مقدار به  0باشد به  رحداقل مقدا یکه دارا یکند. هر مقدار مشخصه امی

شود، به بدون ساختار انجام می یهاداده یبرا یکه حداکثر نرمال ساز یهنگام شوند.می لیبه معادلات تبد 1و  0 نیب

از  ییها یژگیو نیاستخراج چن ن،یها وجود خواهد داشت. بنابرادر داده نانیآلوده، عدم اطم یکیتراف یهاداده لیدل

 کند.ها کمک میداده نهیزم نییمختلف به تع دهیچیپ یساختارها

 شیاز پ پسشوند. حذف میندارند  یریتاث چیهستند و ه null ریمقاد یکه حاو ییها یژگیو پاکسازی داده ها، در مرحله

کند، که به بهبود دقت کمک کمک می یژگیانتخاب و ندیمشخصه به طور خودکار به فرآ ریمقاد ،یورود یهاپردازش داده

. ستندین دیحملات مف یطبقه بند ینامربوط هستند برا ای یاضاف ،یرضروریمشخصه انتخاب نشده که غ ریکند. مقادمی

 شود. جستجو استفاده می یدقت فضا نییتع یبرجسته برا یها یژگیانتخاب و یابر یژگیتخاب وان یهاکیاز تکن ن،یبنابرا

 یها حذف شدند، در دسترس شبکه عصبداده یاضاف هاییژگیه وکهنگامیمی باشد.  MLPگام بعدی طبقه بندی توسط 

و  یورود یهاداده افتیکه با در هستند ینیماش یریادگی یهاتمیاز جمله الگور یعصب یهاقرار خواهند گرفت. شبکه

حالت با  نیا ردارند. د ونیبا استفاده از رگرس یخروج یهابه داده یورود لیتبد ندیبینی فرآدر پیش یسع یخروج

 یدر زمان واقع کیبینی حجم ترافشبکه براساس پیش کیبینی کرد. را پیش یتوان خروجمی دیجد یورود یهاداده

را از  یاطلاعات زمان MLPو کارآمد دارند.  قیبینی دقدر پیش یاتیبلند مدت نقش ح هاییشود. وابستگمی تیریمد

برنامه مخرب است  کیکند که بینی میکند و پیشرفتار شبکه استخراج می یهاداده لیو تحل هیتجز یبرا کیتراف انیجر

 . شودمی نییر به مشکل دقت پاکه منج دهدمی شیبلادرنگ را افزا کیتراف ینیبشیمشکل در پ نی. اریخ ای

 یهاکار از مجموعه داده نیا ی. برامیکنمی یابیآموزش داده شده را ارز MLP یشبکه عصب تیفیک آخر در مرحله

شبکه  اریجدا شده و در اخت یورود یها یژگیهر نمونه داده از بخش تست، و یبرا ندیفرآ نیشود. در ااستفاده می شیآزما

مقدار  گر،ید یهدف است. از سو یژگیو یمقدار برا ینیب شیپ کی یصبشبکه ع ی. خروجردیگ یقرار م MLP یعصب

دو مقدار  نیا سهیدر مجموعه داده موجود است. مقا MLP ینمونه داده وارد شده به شبکه عصب یهدف برا یژگیو

 1باشد،  کسانی یمقدار واقع شده با ینیب شیکه اگر مقدار پ یرا مشخص کند. به طور دهیشبکه آموزش د تیفیتواند کمی

متفاوت باشد، نمره  یشده با مقدار واقع ینیب شیشود. اما اگر مقدار پدر نظر گرفته می یشبکه عصب ینقطه مثبت برا

بخش در  نیا یشود و خروجبخش تست انجام می یهانمونه داده یتمام یبرا ندیفرآ نیشود. ابه شبکه داده می یمنف

 شود.ظاهر می یشنهادیپ ستمیس یابیارز یقالب پارامترها
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 ستمیس کی یهابخش نیشده اند، از حساس تر یطراح یوتریکامپ یهاحملات در شبکه ییشناسا یکه برا ییهاستمیس

که در  ییهاستمیس نیشوند. بنابرا شیآزما یقبل از استفاده در شبکه به خوب دیبا هاستمیس نیشبکه هستند. ا یتیامن



 

 

 

 

 کیباشند. ما  یوتریاستفاده در شبکه کامپ هیدییجهت اخذ تا لازم یهاتست یدارا دیشوند باارائه می یقاتیتحق یرهاکا

انجام آزمون ها، مجموعه  طیشرا یابتدا به بررس بخش، نی. در امیارائه کرد  DDOS حملات ییشناسا یبرا ستمیس

طبقه  تیکه ماه ییهاروش یابیارز ی. برامیپرداز یم یابیارز جینتا تیو در نها یابیارز یارهایمورد استفاده، مع یهاداده

 .FN کاذب یو منف TN یواقع یمنف ،FP اذبمثبت ک ،TPیشود: مثبت واقعاستفاده می اریدارند، اغلب از چهار مع یبند

-NSLداده  است. مجموعه ایاش نترنتیا طیمجموعه داده مورد استفاده در مح نیتر جیرا NSL-KDDمجموعه داده 

KDD یمختلف مجموعه داده اصل یهااز بخش KDD Cup 99 41شامل  و شده است لیو تکرار تشکاضافه ، بدون 

مجموعه داده است  کی NSL-KDDشده است.  یحمله برچسب گذار واعان ای یاست که به عنوان اتصالات معمول یژگیو

شده است. تعداد رکوردها در  شنهادیکر شده است، پکه ذ KDD'99مجموعه داده  یاز مشکلات ذات یحل برخ یکه برا

NSL-KDD نتخاببه ا ازیرا در مجموعه کامل بدون ن هاشیآزما یاجرا ت،یمز نیتست معقول است. ا یهاو مجموعه 

 سهیمختلف سازگار و قابل مقا یقاتیتحق یکارها یابیارز جینتا جه،یکند. در نتمقرون به صرفه می یبخش کوچک یتصادف

  .است Probe حمله و DoS ،U2R ،R2Lشامل چهار حمله مانند  NSL-KDDد بود. خواه

 

نتایج بررسی این معیار به ازای مقادیر مختلف اندازه مجموعه داده  .می باشد Precision اولین معیار مورد ارزیابی شامل

 .مشاهده کرد 2 آموزش را میتوان در شکل

 

 
 های مورد مقایسهبه ازای روش Precisionمقادیر  - 2شکل

 

همانطور که در نتایج این شکل مشخص است روش پیشنهادی توانسته است به ازای تمامی بازه مورد سنجش نسبت به 

روش مورد مقایسه نتایج بهتری را ارائه کند. به نحوی که تغییر در اندازه مجموعه داده آموزش نیز نتوانسته است بر برتری 

 .ورد مقایسه تاثیر گذار باشدروش پیشنهادی نسبت به روش م

مجموعه  به ازای تغییر درنتایج بررسی این معیار در بازه مورد سنجش  .است Recall دومین معیار مورد ارزیابی شامل

 .قابل مشاهده است 3داده آموزش در شکل 



 

 

 

 

 

 
 های مورد مقایسهبه ازای روش Recallمقادیر  3شکل 

 

شخص است روش پیشنهادی همواره توانسته است نتایج بهتری را نسبت به روش همانطور که در نتایج این شکل نیز م

  .این موضوع در تمامی بازه مورد سنجش صادق است .مورد مقایسه از خود نشان دهد

است. نتایج بررسی این معیار که نشان دهنده میزان تصمیمات درست گرفته شده  Accuracy سومین معیار مورد ارزیابی

 .نشان داده شده است 4 تصمیمات اتخاذ شده می باشد در شکلای مورد مقایسه نسبت به تمامیتوسط سیستمه

 

 
 های مورد مقایسهبه ازای روش Accuracyمقادیر  -4شکل 



 

 

 

 

 

 .دهد که روش پیشنهادی توانسته است همانند دو معیار قبلی نتایج بهتری را به دست آوردرسی این معیار نیز نشان میبر

 . قابل مشاهده است 5می باشد. نتایج بررسی این معیار در شکل  F-Measureار مورد ارزیابی آخرین معی
 

 
 های مورد مقایسهبه ازای روش F-Measureمقادیر  -5شکل 

 

میتوان متوجه شد که برتری روش پیشنهادی نسبت  می باشد وبرتری با روش پیشنهادی  3 و 2 هایدر نمودار های شکل

 .بوده است Recall و Precision راساس نتایج معیارهایبه روش پایه ب

دهد که روش پیشنهادی به ازای تغییر در اندازه مجموعه داده آموزش و به ازای تمامی نشان می بدست آمدهرسی نتایج بر

این نکته توان به میه است و به دست آوردهای موجود معیارهای مورد بررسی توانسته است نتایج بهتری را نسبت به روش

پی برد که رویکرد پیشنهادی با تکیه بر الگوریتم تکاملی ملخ که یک الگوریتم ارائه شده جدید و دارای قدرت اکتشاف بالا 

ها بهتر عمل کند. انتخاب ویژگی های مفیدتری از است توانسته است در انتخاب ویژگی های مفید برای طبقه بندی داده

مجموعه داده با پیچیدگی  یکمجموعه داده بهبود پیدا کرده و این مسئله منجر به ارائه  ها باعث شده است که کیفیتداده

 پیشنهادی روش در استفاده مورد بندی طبقه مقایسه با نیز مقابل طرف . درکمتر و در عین حال ویژگیهای قوی تری باشد

ای پیچیده کارایی بالاتری نسبت به طبقه ههای عصبی برای طبقه بندی مجموعه دادهشود که استفاده از شبکهمی ثابت

بندهای غیرخطی دارد. در واقع شبکه عصبی ارائه شده در رویکرد پیشنهادی توانسته است با طبقه بندی مناسب که بر 

های عصبی برای به کار گرفته شدن را بهتر طبقه بندی کند. شبکهرا  حملهو های سالم دهد نشستها انجام میروی داده

 های پیچیده توانایی بالاتری دارد. از این رو انتخاب ما برای طبقه بندی شبکه عصبی بوده است.وعه دادهدر مجم
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های کامپیوتری همواره مورد توجه محققین های حیاتی برای شبکهبه عنوان یکی از سیستم DDOS تشخیص حملات

های متعددی ارائه شده است اما راه برای پیشگیری از این نوع حملات تاکنون راه حلعلیرغم آنکه  .زیادی قرار گرفته است



 

 

 

 

های های طبقه بندی تاکنون راه حلهای عصبی به عنوان بخشی از الگوریتمحل قطعی برای آن ارائه نشده است. شبکه

ت پایین یا پیچیده همواره یکی از چالشهای های با کیفیند. اما وجود دادهه امناسبی را برای این موضوع تحقیقاتی ارائه کرد

با  DDOS به ارائه رویکردی به منظور تشخیص حملات مقالهین ا در اساسی در این موضوع تحقیقاتی بوده است. ما

ها به سیستم پیشنهادی وارد یم. در رویکرد پیشنهادی ابتدا مجموعه ای از دادهه اپرداخت ملخ استفاده از الگوریتم تکاملی

ها و حذف ویژگی های غیر ضروری به پالایش داده ملخ د سپس سیستم پیشنهادی با استفاده از الگوریتم تکاملینشومی

ها نیز کمک توان به افزایش کیفیت دادهها میهای غیرضروری علاوه بر کاهش پیچیدگی دادهبا حذف ویژگی می پردازد.

د. قسمت آموزش برای نشوقسمت آموزش و آزمایش تقسیم می به دوها کرد. در گام دوم از روش پیشنهادی مجموعه داده

یک طبقه بند مورد استفاده قرار می گیرد. اما از قسمت آزمایش برای صحت سنجی عملکرد طبقه بند آموزش  یادگیری

که ین شباشود. های قسمت آموزش وارد یک شبکه عصبی پرسپترون چند لایه میدیده استفاده خواهد شد. سپس داده

به نحوی که بتواند با  .کندهای سالم میهای حمله و دادههای دریافتی اقدام به یادگیری دادهعصبی با استفاده از داده

سپس مجموعه داده آزمایش برای  .های مختلف سالم یا حمله بودن نشست را تشخیص دهدهای نشستاستفاده از داده

سیستم پیشنهادی خواسته  ازشود. در این مرحله نهادی وارد میصحت سنجی عملکرد روش پیشنهادی به سیستم پیش

ها را پیش بینی کند. در آخرین مرحله با استفاده های داخل مجموعه داده آزمایش نوع نشستشود تا با توجه به نشستمی

 پرداختیماز معیارهای ارزیابی به تعیین کیفیت روش پیشنهادی 

در این آزمایشات تلاش  .است استفاده شده NSL-KDDبنچ کار مجموعه داده  ازبه منظور ارزیابی رویکرد پیشنهادی 

های مختلف مجموعه ارزیابی ها براساس اندازهبرای این منظور  .نظر قرار بگیردنیز مدشده است تا پارامترهای مجموعه داده 

و  Precision, Recall, Accuracy نتایج ارزیابی هایی که در قالب معیارهای داده آموزش و آزمایش انجام شده است.

F-Measure دهد که روش پیشنهادی نسبت به روش مورد مقایسه توانسته است نتایج به مراتب ارائه شده است نشان می

 .بهتری را ارائه کند

ود شمی افزوده حملات این پیچیدگی همچنین و کامپیوتری هایشبکه به حملات تعداد بر روز به روزبا توجه به اینکه 

مند در محققین علاقه به موضوع تشخیص حملات همچنان به عنوان یک موضوع تحقیقاتی باز مدنظر است. از این رو ما

تشخیص این حملات برای کنیم که با در نظر گرفتن چارچوب این تحقیق به ارائه رویکردهایی این حوزه پیشنهاد می

ها میباشد. ها و مرحله دوم طبقه بندی دادهیک مرحله پایش دادهچهارچوب پیشنهاد شده در این تحقیق شامل  .بپردازند

با طبقه ترکیب آن  سیستم انتخاب ویژگی این کار تحقیقاتی و همچنین در توانند با تغییراتیمند میاز اینرو محققین علاقه

 ازند.بندهای مختلف به ارائه رویکردهای جدیدی بپرد
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